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Siguranta online este parte integranta a mai multor politici ale Liceului Teoretic
“Alexandru Rosetti” Vidra, judetul Iifov. Aspecte privind siguranta online se regésesc in
documente cum ar fi Planul de dezvoltare institutionald, Planul managerial, planurile
manageriale ale comisiilor de lucru, procedurile interne ale gcolii, Regulamentul de ordine
interioaré dar si Planul de Actiune eSafety al Liceului Teoretic "Alexandru Rosetti” Vidra,
judetul Iifov.

Argument

Politica eSafety este total necesar a fi implementati in Liceul Teoretic ”Alexandru
Rosetti” Vidra, judetul Ilfov deoarece internetul, telefoanele, mijloacele digitale se
utilizeaza permanent la fiecare nivel elevi, profesori, personal auxiliar. Pentru a ne asigura ci
toti factorii implicati in educatie stiu si utilizeze corect si sigur oportunititile oferite de
tehnologia digital, ei trebuie si inteleagd si si stie sd foloseasca Intr-un mod sigur oriunde.
Siguranta in mediul online reprezinti o responsabilitate pentru orice profesor al scolii.
Responsabilititi

La nivelul Liceului Teoretic “Alexandru Rosetti” Vidra, judetul Ilifov comisia
pentru siguranta in mediul online este coordonati de prof. Zegrea Luminita Gabriela, si se
ocupa de implementarea si monitorizarea politicii eSafety a scolii, directorului Prof. Marin
Elena Iuliana si consiliului de administrafie, aducénd la cunostinta consiliului profesoral,
dirigintilor sau profesorilor orice schimbare importantd in utilizarea tehnologiei, noile
reglementiri eSafety sau daci este cazul discuti evenimente care se petrec In gcoald privind
acest aspect. Comisia eSafety din Liceul Teoretic ”Alexandru Rosetti” Vidra, judetul Ilfov
este alcatuit din director adjunct prof. Zegrea Luminita Gabriela, prof Olaru Carmen Alina,
prof. Cernicenco George Daniel, prof Nidelea Elena, profesorii si dirigintii claselor
pregatitoare V-XII.

Obiectivele comisiei.

Politica eSafety a scolii are urmitoarele obiective: asigurarea relatiilor pasnice,
corecte, responsabile in utilizarea noilor tehnologii in scoald $i nu numai; asigurarea
sigurantei si securititii personalului, elevilor si a parintilor; protejarea reputatiei scolii:
incurajarea elevilor de a utiliza tehnologia online intr-un mod responsabil

Politica eSafety a Liceului Teoretic Alexandru Rosetti” Vidra, judetul Ilifov este
elaborati In acord cu legislatia nationala $i internationald , cu politicile scolii , are in vedere
respectarea drepturilor copilului , precum si combaterea comportamentelor antisociale si
bullying-ul . Ea a fost realizati prin implicarea si consultarea tuturor , respectiv, elevi , parinti,
personalul scolii, reprezentanti ai comunitatii locale .



UTILIZAREA TELEFOANELOR MOBILE iN SCOLI
A devenit din ce in ce mai dificil de pus in aplicare o interdictie absoluti cy privire la
utilizarea telefoanelor mobile in scoli, pe de-o parte deoarece acestea au devenit
indispensabile in viata tinerilor, dar gi pentru ca multi parinti insisti s3 poata intra in orice
moment in legaturd cu copiii lor. Desi prezenta telefoanelor mobile poate fi deranjanta si
poate conduce la compoertamente deranjante precum copierea si bullying- ul ele pot, de
asemenca, sa ofere oportunititi firi precedent atunci cind sunt utilizate in mod proactiv gi
creativ in sala de clasi, atita timp cat existi o politicy strictd privind detinerea si utilizarea
acestora.
La Liceunl Teoretic ”Alexandru Rosetti” Vidra, judetul Tifov existi o serie de reguli
pentru utilizarea telefoanelor de citre elevi in cadrul scolii precum:
- elevii pot utiliza telefonul in timpul programului scolar doar cu acordul i la solicitarea
profesorului pentry indeplinirea unor sarcini » activitati educationale :
- elevii nu au voie s3 utilizeze telefonul pentru a fotografia spatiul scolar , sala de clas3
sau incinta scolii , fard acordul unuj cadru didactic;
- In timpul programului scolar , elevii isi pastreazi telefonul inchis, depus intr-o cutie
inchisd in dulapul clasei
= Elevii nu au voie s3 acceseze refeaua wi-fi a scolii cu telefonul mobil ; acest lucru se
poate realiza doar cu ajutorul computerelor din gcoald atunci cand este cazul.
- Seinterzice categoric elevilor s3 acceseze confinuturi ilegale ,materiale pornografice.
Periodic , elevii vor fi informafi de citre cadrele didactice si profesorii diriginti cu privire la
regulile de utilizare a telefoanelor mobile :
- 1In cadrul sedintelor cu parintii | la inceputul sau pe parcursul anului scolar , acestia vor
fi informati cu privire la regulile de utilizare a telefonului mobil
- In cazul utilizarii inadecvate a telefonului | telefonul poate fi oprit de cadrul didactic
carc a constat neregulile in utilizarea acestuia ]
- Inainte de a fi predat profesorului, telefonul se va inchide pentru protejarea datelor |
daca telefonul nu este returnat Ia sfarsitul zilei, parintii vor fi informati , iar telefonul se va
pastra intr-un loc sigur.
- 1In cazul nerespectdrii regulilor de utilizare a telefoanelor mobile | elevii vor fi sanctionati
in conformitate cu Regulamentul de ordine interioara al scolit |, Statutul elevului,
Regulamentul cadru de organizare si functionare a unititilor din invatimantul preuniversitar
. dupd cum urmeazi : * avertisment * confiscarea telefonului $i predarea acestuia parintilor *
diminuarea notei Ia purtare .

UTILIZAREA DISPOZITIVELOR DETASABILE

Dispozitiv detasabil inseamni orice dispozitiv media care poate fi citit si/sau inscriptionat
de catre utilizatorul final $i mutat de la un computer la altul firi si produca modificari
computerului respectiv. Printre aceste tipuri de dispozitive se numara aparatele ce contin
memorii flash, cum ar fi aparate foto, MP3 playere, hard disk-uri portabile, CDuri, DVD-uri 8
stick-uri USB. Utilizarea dispozitivelor de stocare detasabile este o sursi bine- cunoscuti de
infectii malware si este direct legatd de scurgerea de informatii sensibile in multe organizatii,
Este necesar si se ia misuri corespunzatoare pentru a reduce la minimum



riscul de scurgere sau de expunere a informatiilor sensibile si pentru a reduce riscul infectiilor
malware pe computerele scolii.

In cadrul Liceului Teoretic ”Alexandru Rosetti” Vidra, judetul Nfov sunt dezvoltate reguli
de bazi privind folosirea dispozitivelor detasabile de stocare pe computerele scolii.

Este instalat un sistem de protectie antivirus pe toate computerele din reteaua scolard si se
adopté o practici constanti la nivel de scoald in ceea ce priveste protectia Impotriva virusilor.
Un fisier infectat de pe un dispozitiv de stocare amovibil ar putea infecta intreaga retea
scolara,

Se solicitd membrilor personalului si elevilor si scaneze toate dispozitivele detagabile
Impotriva programelor malware inainte de a le utiliza.
Se permite utilizarea dispozitivelor mobile numai cind sunt necesare in vederea indeplinirii
sarcinilor scolare. Elevilor $i membrilor personalului nu trebuie sa li se permitd, de exemplu,
sd-gi conecteze aparatul foto sau un MP3 player-ul la un computer din refeaua gcolii, cu
exceptia cazului in care trebuie si fac acest lucru in cadrul unei sarcini specifice pe care au
primit-o.
Se incurajeazi personalul si elevii s3 salveze fisiere pe dispozitivele mobile pe care le
folosesc pe computerele scolii doar in scopuri educationale .
Personalul trebuie si evite stocarea datelor sensibile ale elevilor si ale altor membri aj
personalului pe dispozitive detagabile cu exceptia cazului in care acest lucru este necesar in
vederea executdrii sarcinilor ce le revin, deoarece existi intotdeauna riscul ca aceste
dispozitive cu informatii personale pe ele sa fie furate sau pierdute.
Este instituitd o proceduri oficiali de gestionare a incidentelor in cazul unor infectii malware
prin utilizarea unui dispozitiv mobil sau in cazul pierderii unui dispozitiv. Aceasta din urma
este deosebit de importanti daca dispozitivul contine informatii sensibile despre elevi sau
personal.
FORMAREA — INF ORMAREA PROFESORILOR PRIVIND POLITICA ESAFETY
Pentru a fi in concordanta cu politica eSafety a scolii, elevii trebuie permanent informati
privind noile schimbiri, informatiile noi privind siguranta pe internet. Pentry a fi permanent
conectati profesorii din Liceul Teoretic “Alexandru Rosetti” Vidra, Judetul Tifov sunt
informati de citre membrii comisiei eSafety cu privire la noile reglementari care apar in fiecare
an, aceastd informare fiind punct obligatoriu in prima sedintd de Consiliu Profesoral s1 la
nevoie se fac informari si completari daci este cazul. Informarea cadrelor cuprinde:
Informarea privind utilizarea imaginii copilului, a postérii imaginii copiilor pe site- urile de
socializare (cadru legal) $i reamintirea semnirii declaratiei de citre orice périnte
Informare privind protectia datelor sensibile ale scolii si a celor personale prin
crearea/reinnoirea parolelor
Informare privind utilizarea dispozitivelor detasabile si obligativitatea scanirii fiecarui
dispozitiv inaintea folosirii lui
Informare privind utilizarea telefoanelor tinand cont de reglementirile in vigoare din
ROFUIP si ROI din anul in curs.
Informare privind procedurile de gestionare a incidentelor in cazul infectirii malwere
daca este cazul pentru calculatoarele scolii
Utilizarea calculatoarelor din clase $i laboratorul doar in scopuri educative



Recomandiri privind giisirea de resurse pe site-urile oficiale sigur.info s desfasurarea de
activitati anuale cu elevii.
PROTEJAREA DATELOR SENSIBILE iN $COLI
Datele sensibile din cadrul unei scoli includ detaliile confidentiale ale elevilor,
parintilor si membrilor personalului, informatiile scolare, de sanitate si psihologice ale
elevilor, salariile profesorilor si CV-urile acestora, precum gi date privind administrarea scolii.
Aceste informatii pot fi stocate pe computerele locale, pe dispozitive mobile, pe servere

poate rezulta intr-o incilcare a confidentialitatii sau a legilor de protectie a datelor,

In Liceul Teoretic “Alexandru Rosetti” Vidra, judetul Nifov se actualizeaza
sistemele de protectie antivirus pentru a evita sd deveniti o tinti a hackerilor.

Nu lasati documente ce contin date sensibile pe imprimanta publici sau salvate pe
calculator! Distrugeti / stergeti astfel de documente inainte s3 [e puneti in cosul de gunoi
(Recycle Bin).

Colectati date sensibile doar daci este necesar. Ceea ce nu detii, nu poate fi
compromis! Ingineria sociald se refers la comunicari (prin intermediul site-urilor sau
emailurilor) care picilesc utilizatorul s3 viziteze un site web sau si execute click pe o legitura
pentru a deschide un atasament care ofera acces la informatii confidentiale PROTECTIA
DISPOZITIVELOR IMPOTRIVA PROGRAMELOR MALWARE

Malware inseamni software daunator care a fost proiectat cu scopul accesirii unei
retele sau unui sistem de computere fard consimtimantul proprietarului §i poate include
virugi, viermi si spyware. Odati instalat, malware-ul cauzeazi de obicei rezultate nedorite,
care pot varia de la a fi pur si simplu intruziv sau enervant pana la a compromite informatii cu
caracter personal in sistem sau pani la a fi pur si simplu distructiv. Malware-ul ajunge de
obicei in sistemul IT al unei scoli prin intermediyl spam-ului, descércarii de fisiere
contaminate sau prin intermediul dispozitivelor mobile infectate (USB, hard disk extern,
telefon mobil, etc.).

In Liceul Teoretic “Alexandru Rosetti” Vidra, judetul Iifov pe fiecare calculator
este instalat firewall-ul §i sisteme de protectie anti-virus $i se actualizeazd pentru a evita
bresele de securitate,

Se blocheazi site-urile nedorite si ferestrele de tip pop-up prin personalizarea
setdrilor de securitate ale browser-ului web utilizat pe computerele scolii. Se explici elevilor
de ce anume se face acest lucru si se precizeaza ci prin aceasta se urmireste protectia lor.

Se creeazi un protocol care sj fie aplicat cu rigurozitate cu privire la utilizarea
Internetului §i verificarea mail-urilor personale pe computerele scolii.

Nu se acceseaza din mail-uri adrese dubioase / reclame / pop-up orice ce nu au
legaturi cu activitatea scolara.

Nu se permite elevilor si foloseasci dispozitive portabile pentru a descérca fisiere
de pe computerele scolii: in cazul in care acest lucru este permis trebuie si fie instruiti si
scaneze mai intai toate fisierele impotriva malware.

Se desemneazi o persoani de contact instruitd si se ocupe de toate problemele
legate de malware si se instituie o procedura oficiala de gestionare a incidentelor informatice.



POLITICA DE UTILIZARE ACCEPTABILA
Reprezintd o bund practick ca toate scolile si aibi o Politica de Utilizare Acceptabili
(PUA), adica un document clar $i concis care s ofere indrumare unor categorii de utilizatori
cu privire la felul in care ar trebuj utilizate Internetul i tehnologiile mobile. Politicile de
Utilizare Acceptabild s-au dezvoltat in timp si este evident ¢3 tinerii si personalul din scoli au
posibilitatea si acceseze Internetul in multe moduri, nu numai prin intermediul retelei scolii.
Avand in vedere acest fapt, este important ca o Politici de Utilizare Acceptabili si fie centrats
mai mult pe comportament decat pe tehnologie. Acest lucru Inseamni ci politica va avea o
viatd mai lungi si va fi mai usor de inteles de catre toti cei interesati.
PAROLE SIGURE
Parolele ofera puncte unice de intrare in sistemul scolar de computere si trebuie
aplicate cu rigurozitate citeva reguli de bazi referitoare la securitates acestora
"I Se aminteste personalului $i elevilor cele 4 reguli de aur ale unui parole sigure:

1. Trebuie sa fie lunga si complexd. Ideal trebuie si confina intre 10 si 14caractere :

2. Se foloseste un amestec de numere, simboluri, litere mari i litere mici si semne de
punctuatie ,

3. Se foloseste exemplu un acronim pentru o fraza, cum ar fi "Fiica mea, Harriet, este o
bund metode mnemonice care si vi ajute sa va amintiti parola, de 5 Jucdtoare de tenis" devine
FMhEOb;Dt sau Imi place si cint in ploaie in fiecare zi! devine IPScipIFZ !;

4.Nu folositi niciodata informatii personale de identificare in parold. Acestea includ
nume, zile de nastere, animale de companie, adrese de striz, scoli, numere de telefon,
numerele de fnmatriculare etc. Acestea vor fi primele presupuneri pentru oricine incearci si
obtina acces la contul dvs.

O O parold este ca o periutd de dinti, nu trebuie folositd in comun si trebuie si fie
schimbati frecvent!
- Daci utilizatorii simt totusi nevoie s3 scrie parola, aceasta nu trebuie s fie finuta
apropierea dispozitivului la care ofers acces.
POLITICA SCOLII
Politicile de eSafety ale scolii s-au dezvoltat rapid, deoarece partile interesate pot
accesa in prezent Internetul intr-o multitudine de moduri in incinta scolii. Tehnologiile digitale
fac parte din viata noastra de zi cu zi. Pentru a ne asigura ci oportunititile disponibile prin
intermediul tehnologiilor digitale sunt valorificate cum se cuvine de citre copiii nostri, acestia
trebuie si le cunoasci si si inteleagd cum si le foloseasca, acum mai mult ca niciodati. Pentru
a ne asigura ca acest lucru se face in cel ma; sigur mediu posibil, fie acasd, fie la scoald sau
cand ies in oras singuri sau cu prietenii lor, toate scolile trebuie si aibi o politicd clara si
concisd in care si se acorde atentie tuturor aspectelor eSafety.



REALIZAREA SI PUBLICAREA DE FOTOGRAFII S$I CLIPURI VIDEQO
INCADRUL SCOLII

Participarea copiilor intr-un concert sau intr-o piesd de teatry la scoald este un moment
de neuitat si un motiv de mandrie pentru parinti — este un moment pe care multi vor dori si-I
fotografieze sau sa-1 filmeze. Avind in vedere accesul rapid de la un ecran de telefon mobil la
un site de socializare, existd anumite reguli pe care conducerea si personalul scolii ar trebui s3
le ia In considerare si s le comunice parintilor,
Se asigurd ci scoala are o politicd clara referitoare la imagine si fotografie indiferent
daca aceasta este sau nu o obligatie legali in tara dvs,
Se comunica comunititii scolare aceasta politica alituri de indrumiri practice clare si exemple
usor de inteles.
Se asigurd i toti parintii/tutorii legali si/sau tinerii (in functie de varsti si cerinte nationale) au
semnat un formular de permisiune peniru foto/video INAINTE de orice filmare sau
fotografiere a elevilor.
Se asigurd ci toti membrii comunitatii scolare inteleg implicatiile partajarii fotografiilor si
continutului video pe site-urile de socializare ~ nu postati NICIODATA numele complet,
varsta sau orice alte detalii personale alituri de fotografia unui copil pe site-ul dvs |
Tineti minte ci evenimentele scolare sunt ocazii de bucurie care nu ar trebui si fie
restrictionate de prea multe reglementari.

DECLARATIE

Subsemnatul/subsemnata

a

In  calitate de parinte  /  tutore / reprezentant  legal  al minorului

, In varsta de ;
declar ca sunt de acord cu fotografierea si realizarea de video in cadrul activitafilor
desfasurate in institutia de invi{dmant Liceul Teoretic "Alexandru Rosetti” Vidra, judetul
Ilfowv.
Declar ca nu voi avea nicio pretentie fatd de difuzarea fotografiilor cu minorul reprezentat,
asa cum vor fi ele difuzate conform prezentului document.
In calitate de reprezentant legal, inteleg ci pot trimite oricand organizatorului un email la
adresa  vidra.al.rosetti@gmail com prin care si solicit oprirea difuzirii imaginilor cu
copilul/copiii meu/mei in viitoarele materiale promotionale sau pe internet.

Data: Semnétura parinte:

Director,

Prof. Marin Elena Tuliana



PREZENTA SCOLII PE RETELELE DE SOCIALIZARE

Folosirea retelelor de socializare de citre scoli este un subiect controversat, putand fi
aduce argumente pentry $i Impotriva, de la riscul cyberbullying-ului si prieteniile online dintre
elevi si profesori pani la promovarea activi pe care o poate aduce Facebook sau Twitter. De
dezvoltarea profesionald pani la descoperirea de exemple din viata reald la orele de limbi
stréine, socializarea media in scoli poate reprezenta o resursi valoroasi Cel mai important
lucru care trebuie avut in vedere in legéturd cu utilizarea retelelor de socializare in scoli este
chestiunea drepturilor i responsabilitatilor online. Pe langa rolul de instrument promotional
pentru scoli, profesorii din toatd lumea au enumerat mai jos beneficiile utilizirii retelelor
sociale In scoli.

Dezvoltarea profesionald in ceea ce priveste utilizarea instrumentelor tehnice si de social
media pentru profesori.

Utilizarea unor metode de invdtare moderne, incluzive si alternative.

Informarea si sensibilizarea comunitdtii §i a pirintilor prin intermediul grupurilor de

Facebook, Pinterest, Yammer, Twitter si altele,

Comunicarea cu parintii in cazul in care sunt prieteni pe Facebook cu scoala/clasa/ proiectul
scolar.

Comunicarea interculturald cu alte scoli. fnvétarea limbilor

straine.

Invitarea colaborativi $1 Tmpdrtasirea de informatii cu colegi si grupuri
educationale cu aceleasi interese.

Stabilirea de legaturi cu colegi din intreaga tard si chiar din lume.

Integrarea unor exemple din lumea reald Tn procesul de predare. Reteaua de socializare

Facebook este restrictionats in silile de class unde se desfisoari orele de curs.
INTEGRAREA ESAFETY iN CURRICULUM

In ultimii ani TIC si mediul digital ofers copiilor si adolescentilor un potential enorm

de a explora, de a se conecta si de a crea, elevii au nevoie de indrumiri suplimentare cu
privire la comportamentul sigur si responsabil in mediul online. In special, ei trebuie sa invete
strategii eficiente de giisire a unui echilibry intre oportunitati si riscuri, de gestionare a
informatiilor online si a securitafii acestora, de protejare a intimitatii lor si respectare a
celuilalt, de gestionare a cazurilor de cyberbullying, de a distinge intre contacte $i continut
nepotrivit i pozitiv, s.a.m.d.

Liceul Teoretic ”Alexandru Rosetti” Vidra, Judetul Ilfov are in derulare multiple
proiecte nationale, eTwinning, Erasmus, care au la bazi noile metodologii CLIL, STEM, PBL,
asa ca fiecare cadru didactic indiferent de varsta elevului, de disciplina predata, integreaza
eSafety in curricul, fiind cea mai potrivitd abordare pentru Insusirea corectd a utilizirii in
siguranti.

Scoala se asigura ci eSafety se preda ca parte a programei, indiferent daci aceasta este sau
nu o obligatie legald in Romania.

Desi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potrivitd abordare, in
Liceul Teoretic ”Alexandru Rosett” Vidra, judetul Hfov se urmareste o abordare trans-
curriculard mai cuprinzitoare, care exploreaza numeroasele legituri dinire eSafety si toate
tipurile de continut educational.

Deoarece eSafety reprezinti o responsabilitate trans-curriculard, toate cadrele didactice din
scoald beneficiazi de formare periodica pe teme cum ar fi: confidentialitatea si securitatea,
amprenta digitala §i reputatia, cyberbullying-ul, alfabetizarea informationald etc.

in predarea acestora si altor probleme eSafety se sugereazi si se porneascd de la ceea ce
elevii stiu deja si de la felul in care experimenteazi ei mediul online.

Incurajati elevii s se implice in mentorat la egal la egal si facilitati discutii
interactive de jos in sus. '



INFORMATII PENTRU PARINTI

Périntii joaca un rol vital in siguranta online a copiilor si tinerilor. Desigur, scolile sunt in
masurd s adopte multe masuri, pot filtra, monitoriza si educa, dar trebuie s& recunoastem ci
multi copii §i tineri vor avea acasi sau prin intermediul unui dispozitiv mobil un nivel foarte
diferit de acces la Internet decit Ia scoala.

Multi parinti sunt destul de eficienti in ingrijirea si indrumarea copiilor cu privire la
problemele offline, dar sunt reticenti in incercarea de a le oferi sprijin similar in ceea ce priveste
aspectele digitale ale vietii lor. Parfial acest lucru poate fi un rezultat al faptului ca multi parinti
spun despre copiii lor ¢a "se pricep mai bine la tehnologie" decit ei.

Liceul Teoretic ”Alexandru Rosetti” Vidra, judetul Iifov oferi sprijin, Tndrumare si consiliere
pentru parinti. Acest lucru poate lua diverse forme, o discutie specifica pe aceastd tema, pliante
despre diferite probleme, legaturi (link-uri) pe site-ul scolii sau un articol in buletinul online al
scolii, informari in sedinte cu parintii.

Este important si recunoastem ci de multe ori périntii care participa la o seari eSafety sunt tocmai
parintii care probabil nu au nevoie si participe! Parintii interesati de ceea ce fac copiii lor acestia
se confruntd online si vor fi dornici si comunice pe aceste teme, vor fi, de asemenea, nmult mai
constienti cu privire la problemele actuale ale sigurantei pe internet.

Scolile raporteaza ca implicarea parintilor in problemele eSafety poate fi o provocare si ca acestia
sunt de multe ori reticenti in a veni la scoald pentru astfel de evenimente. In acest caz se
recomanda implicarea copiilor si tinerilor in livrarea acestor mesaje, deoarece parintii sunt mai
inclinati sd vind la un eveniment in care copilul lor participa direct, de exemplu, prin sustinerea
unei prezentari.

O alta strategie este livrarea mesajelor eSafety in timp ce périntii sunt deja in scoald cu
alte scopuri, sedinte cu pirintii, lectorate pe scoald, distribuire de flyere despre diferite aspecte
ale sigurantei in mediul on-line, promovarea de link-uri pe pagina de facebook a scolii, pe site-ul
scolii, articole n revista scolii.

UTILIZAREA TEHNOLOGIEI ONLINE DE CATRE ELEVI N AFARA SCOLII

Incidentele online care au loc in afara scolii vor avea in mod inevitabil un impact in
interiorul scolii. Cele mai frecvente probleme cu care s-ar putea confrunta o scoald sunt spargerea
conturilor, incalcarea confidentialititii, sexting, utilizarea excesivi si cyberbullying- ul. Este

important pentru o scoal si stabileascd daci si cum doreste si rispundi la astfel de evenimente,
Includerea unei declaratie in Politica scolii si in Politica de Utilizare Acceptabila cu privire la
modul in care vor fi gestionate problemele online care au loc in afara scolii.



Informarea périntilor si elevilor cu privire la angajamentul scolii de a se ocupa de aceste
tipuri de probleme.
Organizarea in cadrul scolii de activitati pentru cresterea gradului de constientizare, pentru
informarea elevilor de posibilele consecinte ale problemelor online, cum ar fi bullying-ul si
incélcarea confidentialitatii. Solicitarea de feedback de la elevi pentru a vedea ce tip de sprijin
suplimentar eSafety ar trebui si i se ofere in afara programei.
Desemnarea unui profesor sau consilier pe care elevii il pot consulta atunci cind se confrunti
cu probleme online, indiferent daci acestea au loc la scoald sau in afara scolii. Aceasti
persoana ar trebui s fie in méasurd si ofere sfaturi tehnice de bazi (de exemplu, cum pot si-mi
protejeze contul de Facebook), precum si consiliere psthologica (de exemplu, in cazul unui
incident de cyberbullying).
Atunci cand este necesar, scoala va contacta parintii tuturor elevilor implicati intr-o problema
si dacd este cazul va apela la ajutor profesionist extern.

GESTIONAREA INCIDENTELOR

in toate scolile au loc incidente si acestea pot aparea in multe domenii diferite - de 1g
un virus sau atac impotriva serverclor scolii pana la incidente de cyberbullying. Din pacate,
incidentele nu sunt privite intotdeauna ca o oportunitate de a nvita.

Este important sa se revizuiasca incidentele [a sedintele periodice cu personalul. Imediat dupa
incident ar putea exista o rezistentd fireascd la revizuirea incidentului din partea membrilor
personalului implicat. Lasati si treacd un timp, astfel incét toatd lumea si priveasca incidentele
cu detasare.

Discutati intrebarile din lista de control eSafety atunci cind revizuiti un incident. Raportati
incidentul prin intermediul incident handling report. Raportarea
incidentelor prin intermediul unui sablon furnizat pe site va conta in acordarea punctelor de
acreditare, va rimane anonimi si ne va ajuta pe toti sa invitim unii de la altii.

CYBERBULLYING

Cyberbullying — denumit uneori si bullyin g online, este o problema foarte complexi.
Poate fi definit ca utilizarea tehnologiei si in special a telefoanelor mobile si Internetului,
pentru a rani in mod deliberat, supira, hirtui sau a jena o persoani. Acesta poate fi prelungire
a intimidarii fata-in-fata, tehnologia oferind agresorului o altd metoda de hir{uire a victimei,
sau fard niciun motiv. Poate avea loc prin intermediul oricirei forme de media, de la mesaje si
imagini ofensatoare trimise de pe telefoane mobile, la postiri neplacute pe bloguri si pe
retelele de socializare sau e-mailuri si mesagerie instantanee, pina la site-uri ddunatoare
create numai cu scopul de a intimida o persoana sau abuz virtual in timpul unui joc
multiplayer online.

Cyberbullying-ul diferd de alte forme de bullying: poate invada casa si spatiul
personal al victimei, publicul este potential mai numeros, mesajele sau imaginile suparitoare
pot fi propagate rapid si exista dificultéti In controlarea si/sau eliminarea mesajelor transmise
electronic.

De asemenea, deoarece nu presupune interactiune fata-in-fata, cyberbullyingului i se
atribuie de obicei un caracter anonim Acest lucru ii poate determina pe oameni si se implice
in activitati in care nici n-ar visa si se implice in lumea reald, fie ca autor sau ca un spectator.

Se adopta o abordare anti-bullying la nivelul intregii scoli.

Comunicafi in mod clar strategia pentru toti membrii comunititii scolare - elevi, cadre
didactice, personal aditional si parinti. Toats lumea ar trebuj s3 fie constientd de traseele de
raportare i de consecintele pentru cei implicati in astfel de comportamente,

Se revizuieste periodic strategia adoptatd, se evalueaz succesul acesteia si adaptati-o

daci este necesar.



* Organizati sau Incurajati formari pentru profesori.

Integrati in programa constientizarea cu privire la (cyber) bullying pentru toate categoriile de
varsta. - Organizati sesiuni de informare pentru périnti. Acestia ar putea sa nu fie constienti de
noile instrumente tehnologice si de modul in care copiii lor le folosesc.

Director adjunct,

Prof. Zegrea Luminita Gabriela
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